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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Konstantin Kuhle, Stephan Thomae,
Grigorios Aggelidis, weiterer Abgeordneter und der Fraktion der FDP
— Drucksache 19/18851 —

Folgen der Reform des Nationalen Waffenregisters

Vorbemerkung der Fragesteller

Das deutsche Waffenrecht ist aufgrund der tiefgreifenden und héufig in grofler
Eile durchgefiihrten Reformen der letzten Jahre eines der dynamischsten Teil-
rechtsgebiete. Diese Dynamik erschwert den Betroffenen die notwendige An-
passung. Als Taktgeber dient regelméBig die Umsetzung von EU-Recht. Maf3-
gebliche europidische Rechtsgrundlage ist die EU-Richtline 91/477/EWG vom
18. Juni 1991, welche durch die EU-Richtlinie 2017/853 vom 17. Mai 2017
weiter modifiziert wurde. Kernstiick der Reform ist es, den Zugang zu illega-
len Schusswaffen zu erschweren. Dafiir soll der gesamte Lebenszyklus — von
der Herstellung bis zur Unbrauchbarmachung — einer Waffe sowie ihrer
wesentlichen Teile elektronisch erfasst und nachverfolgbar sein.

In Deutschland existiert bereits seit dem 1. Januar 2013 ein Nationales Elek-
tronisches Waffenregister (NWR), das vom Bundesverwaltungsamt (BVA) als
Registerbehorde gefiihrt wird. Alle 550 Waffenbehdrden iibermitteln zu die-
sem Zweck Personendaten sowie Angaben zu den Waffen der privaten Waf-
fenbesitzer nach den Bestimmungen des Nationalen-Waffenregister-Gesetzes
(NWRG). Unter den Voraussetzungen des § 10 NWRG konnen Strafverfol-
gungsbehorden, Zollimter, Waffenbehorden sowie sonstige Behdrden zum
Zweck eines Ordnungswidrigkeitenverfahrens Auskunft aus dem Register ver-
langen. Unterstiitzt werden sie dabei von der Fachlichen Leitstelle Nationales
Waffenregister, die Behorde fiir Inneres und Sport der Freien und Hansestadt
Hamburg tibernimmt diese Funktion.

Mit vollstindigem Inkrafttreten zum 1. September 2020 wird durch das dritte
Waffenrechtsinderungsgesetz (BGBI. 1 2020, S. 166) das NWR sowohl hin-
sichtlich des Kreises der Eintragungsverpflichteten als auch der einzutragen-
den Gegenstiande ausgeweitet. Neuerungen kommen insbesondere auf die bis-
her vom NWRG nicht verpflichteten ca. 4100 Waffenhersteller und Waffen-
héndler in Deutschland zu. Sie miissen selbst ihre waffenrechtlich relevanten
Geschiftsvorfille online anzeigen (§ 37 Absatz 1, 2 des Waffenregistergeset-
zes (WaffG) n.F., § 9 WaffRG). Dies soll mithilfe einer elektronischen Kopf-
stelle erfolgen, welche die Informationen automatisch an das NWR weiter-
leitet. Allein durch Pflicht zur elektronischen Meldung geht die Bundesregie-
rung von einmaligen Kosten fiir Hersteller und Héndler in Hohe von rund
2,6 Mio. Euro aus (Bundestagsdrucksache 19/15875, S. 6). Hinzu kdmen bei
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ihnen jéhrliche Biirokratiekosten in Héhe von rund 1,3 Mio. Euro. Fiir Bund
und Lénder wird mit einer Mehrbelastung von einmalig rund 2,9 Mio. Euro
sowie jédhrlich 1,2 Mio. Euro gerechnet.

Indem das NWR Personendaten und Waffendaten zusammenfiihrt, entsteht
nach Ansicht der Fragesteller ein hochsensibler Datensatz, der in den Héanden
Unbefugter ein erhebliches Sicherheitsrisiko birgt. Durch den Ausbau des Sys-
tems wichst zwangsldufig auch die Gefahr potentieller Datenleaks mit un-
iibersehbaren Folgen, die den eigentlichen Zweck des NWR konterkarieren.
Weil Behorden in Zukunft vermehrt auf Daten aus dem NWR zuriickgreifen
werden, muss aus Sicht der Fragesteller deren Richtigkeit gewihrleistet sein.
Andernfalls sieht sich der Biirger mit ungerechtfertigten Maflnahmen und
Sanktionen konfrontiert.

1. Wie hiufig lagen nach Kenntnis der Bundesregierung seit Einfithrung des
NWR Anhaltspunkte dahingehend vor, dass die im NWR gespeicherten
oder zur Speicherung iibermittelten Daten unrichtig oder unvollstindig
waren?

Welche Ursachen kamen dafiir in Betracht?

Die Datenhoheit zu den im Nationalen Waffenregister (NWR) gespeicherten
Daten liegt gemdl § 8 Absatz 1 des Nationalen-Waffenregister-Gesetzes
(NWRG) bei den Waffenbehdrden und damit iiberwiegend in Landerzustandig-
keit. Die Waffenbehorden sind fiir die Richtigkeit, Vollstdndigkeit und Aktuali-
tdt der von ihnen iibermittelten Daten verantwortlich. Der Bundesregierung
liegen nach dem erfolgreichen Abschluss der Datenbereinigung gemill § 22
Absatz3 NWRG keine Informationen zu unrichtigen oder unvollstindigen
Daten im NWR vor. Die Datenpflege ist zudem eine dauerhafte Aufgabe der
zustandigen Waffenbehdrden.

2. Anhand welcher Parameter priift nach Kenntnis der Bundesregierung die
Registerbehorde die Schliissigkeit der ihr iibermittelten Daten, und welche
Programme kommen dabei zum Einsatz?

Die Kategorisierung und Plausibilisierung erfolgt wesentlich nach dem fiir das
Waffenwesen entwickelten XML-Standards in der offentlichen Verwaltung
(XOV) XWaffe unter Nutzung der technischen Schemavalidierung. Die zen-
trale Komponente des Bundesverwaltungsamts (BVA) als NWR-Register-
behorde priift dariiber hinaus Inkonsistenzen von den in Verantwortung der
Waffenbehorden liegenden Melde- und Bestandsdaten, welche im Nachhinein
zu Verarbeitungsfehlern fithren konnen. Diese Priifungen werden beispiels-
weise im Kontext gesetzlicher Anderungen regelmiBig ergéinzt bzw. modifi-
ziert.

3. Wie héufig wurden seit Bestehen des NWR die Waffenbehdrden von einer
in § 10 NWRG genannten Stellen iiber eine mutmaBliche Unrichtigkeit
oder Unvollstdndigkeit der Daten unterrichtet?

Uber die Anzahl derartiger Unterrichtungen liegen der Bundesregierung keine
Informationen vor, da die Registerbehorde nicht einbezogen wird.
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4. Werden nach Kenntnis der Bundesregierung betroffene Personen iiber ihr
Auskunftsrecht nach § 19 NWRG informiert?

Wie viele Betroffene machen jéhrlich von diesem Auskunftsrecht Ge-
brauch?

Informationen iiber das Auskunftsrecht nach § 19 NWRG werden auf der
Homepage der Registerbehorde bekannt gemacht.

Von ihrem Auskunftsrecht nach § 19 NWRG haben in den letzten fiinf Jahren
Gebrauch gemacht:

2020: (Stand: 30.04.2020): 26 Antragsteller
2019: 46 Antragsteller
2018: 64 Antragsteller
2017: 45 Antragsteller
2016: 56 Antragsteller
2015: 49 Antragsteller

5. Wie haufig wurden seit Bestehen des NWR fehlerhafte Angaben im NWR
festgestellt, und worauf sind sie zuriickzufithren?

Die Bundesregierung verweist hier auf die Beantwortung der Fragen 1 und 3.

6. In wie vielen Fillen hat nach Kenntnis der Bundesregierung eine Behorde
aufgrund von fehlerhaften Angaben im NWR unberechtigte Maflnahmen
gegen einen Biirger eingeleitet, und welche Rechtsfolgen sind damit ein-
getreten?

Die Bundesregierung hat keine Erkenntnisse zu Féllen, in denen aufgrund von
fehlerhaften Angaben im NWR unberechtigte MaBnahmen einer Behorde ge-
gen einen Biirger eingeleitet worden oder welche Rechtsfolgen damit einge-
treten wéren.

7. In wie vielen Féllen hat nach Kenntnis der Bundesregierung eine Behorde
aufgrund von Fehlern bei der Bearbeitung von Waffenbesitzkarten unbe-
rechtigte MaBinahmen gegen einen Biirger eingeleitet, und welche Rechts-
folgen sind damit eingetreten?

Inwiefern kann das reformierte NWR solchen Fehlern vorbeugen?

Der Vollzug des Waffengesetzes obliegt den zustdndigen Waffenbehorden, die
ganz liberwiegend Behorden der Léander sind (§ 48 Absatz 1 des Waffengeset-
7es).

Die Bundesregierung hat keine Erkenntnisse zu Féllen, in denen aufgrund von
Fehlern bei der Bearbeitung von Waffenbesitzkarten unberechtigte Mainahmen
gegen einen Biirger eingeleitet worden oder welche Rechtsfolgen damit einge-
treten waren. Fiir die Waffenbehorden des Bundes ist der Bundesregierung kein
Fall bekannt, in dem unberechtigte Mainahmen eingeleitet worden sind.

Das bestehende NWR wird gegenwirtig u. a. durch die Einbindung der Daten
von Waffenherstellern und Waffenhidndlern zum NWR II ausgebaut. Durch die
bei Waftenherstellern und Waffenhdndlern vorhandene Fachexpertise ist eine
hohe Richtigkeit der zu erfassenden Waffen- bzw. Waftenteildaten zu erwarten.
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8. Geht die Bundesregierung davon aus, dass die Anzahl fehlerhafter Daten
im NWR steigt, wenn Meldungen direkt von Héndlern und Herstellern
iiber die Kopfstelle erfolgen?

Welche MaBinahmen treffen die Behorden, um einem Anstieg an fehler-
haften Meldungen vorzubeugen?

Welche Moglichkeiten bestehen fiir Betroffene sowie Hersteller und
Héndler beim Auffinden von falschen Daten Korrekturen vorzunehmen
oder diese zumindest anzuregen?

Bei den durch die Einbindung von Waffenherstellern und Waffenhindlern zu
iibermittelnden Daten an das NWR ist nicht auszuschlieBen, dass ggf. auch
fehlerhafte Daten erfasst werden. Zur Vorbereitung der standardkonformen
Ubermittlung (XOV-Standard XWaffe) der Daten von Waffenherstellern und
Waffenhindlern, liber die Kopfstelle, stehen umfangreiche Hilfestellungen zur
Verfiigung. Neben katalogbasierten Eingabemasken wurden im Zusammen-
wirken mit Interessenverbianden NWR-Schulungen fiir Waffenhersteller und
Waffenhédndler entwickelt. Zudem stehen im Zentralen Informationssystem des
NWR umfangreiche Informationen fiir Waffenhersteller und Waffenhindler zur
Verfligung. Der NWR-Benutzerservice nimmt auch individuelle Fragestellun-
gen zur Bearbeitung an.

Da die Datenhoheit bei den zustindigen Waffenbehorden (sieche Antwort zu
Frage 1) liegt, konnen Betroffene sowie Waffenhersteller und Waffenhéndler
Hinweise auf Korrekturbedarf an ihre jeweils zustindige Waffenbehorde adres-
sieren. Dort besteht auch die Moglichkeit, soweit erforderlich eine Korrektur
durchzufiihren.

9. Welche technischen und organisatorischen Maflnahmen haben nach
Kenntnis der Bundesregierung die Registerbehdrden und Waffenbehorden
sowie die in § 10 Nummer 2 bis 6 NWR bezeichneten Stellen bisher ge-
troffen, um die Integritét und die Vertraulichkeit der im NWR gespeicher-
ten Daten auf dem jeweiligen Stand der Technik zu gewéhrleisten?

Alle Nutzer des NWR sind verpflichtet, das Sicherheitsrahmenkonzept fiir das
NWR umzusetzen. In diesem Konzept sind auf Basis des fiir die Bundesver-
waltung anzuwendenden IT-Grundschutzes Anforderungen definiert, mit denen
ein angemessener Schutz der Daten wie auch der Infrastruktur des NWR ge-
wihrleistet ist.

Die konkrete Umsetzung in einzelnen Maflnahmen liegt in der Verantwortung
der jeweiligen Nutzer unter Beriicksichtigung der individuellen Gegebenheiten,
insbesondere der jeweiligen Sicherheitsarchitektur. Die Umsetzung dieses Kon-
zepts muss von der jeweiligen Behorde bestétigt werden.

Bei der Antragstellung zum Datenabruf im automatisierten Verfahren bestéti-
gen die Waffenbehdrden und die Stellen nach § 10 Nummer 2 bis 6 des NWRG
gemill § 13 Absatz 1 NWRG i. V.m. § 10 der NWRG-Durchfiihrungsverord-
nung (NWRG-DV) die Umsetzung technischer und organisatorischer Mafinah-
men, die erforderlich sind, um die Verfiigbarkeit, Integritdt, Authentizitit und
Vertraulichkeit der in ihren Systemen gespeicherten oder abgerufenen Daten fiir
das NWR entsprechend dem jeweiligen Stand der Technik sicherzustellen. Da-
bei ist die besondere Schutzbediirftigkeit der an das NWR zu iibermittelnden,
der gespeicherten oder der abgerufenen Daten zu beriicksichtigen.

Weiterhin miissen die in § 10 NWRG genannten Stellen die Erstellung eines IT-
Sicherheitskonzepts zusichern, das den jeweils aktuellen Standards des Bundes-
amtes filir die Sicherheit in der Informationstechnik (BSI) oder vergleichbaren
Standards entspricht. Im IT-Sicherheitskonzept wird festgelegt, welche techni-
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schen und organisatorischen MaBBnahmen die nach den Artikeln 24, 25 und 32
der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, zum freien Datenverkehr und zur Authebung der Richt-
linie 95/46/EG (Datenschutz-Grundverordnung) in der jeweils geltenden Fas-
sung erforderlich sind.

Sofern Behdrden und Gerichte in den Geschéftsbereichen der Bundesregierung
betroffen sind, wird im Ubrigen darauf hingewiesen, dass die fiir eine ord-
nungsgemifle Datenverarbeitung einzuhaltenden Pflichten fiir die Strafver-
folgungsbehorden und die Strafgerichte gemill den §§ 483 bis 495 der Straf-
prozessordnung in Verbindung mit den §§ 64 bis 77 des Bundesdatenschutz-
gesetzes durch diese Gerichte und Behorden befolgt werden.

Die Bundesregierung hat keine Erkenntnisse dazu, wie die Strafverfolgungs-
behorden und Strafgerichte der Lander die einschldgigen Pflichten organisato-
risch und technisch umsetzen.

Auf der Grundlage eines IT-Sicherheitskonzepts des Bundeskriminalamts
(BKA) wird u. a. gewéhrleistet, dass der Zugriff auf das NWR fiir die Nutzer
nur zu dienstlichen Zwecken und zur unmittelbaren Aufgabenerledigung statt-
haft und moglich ist.

Das wird durch technische und organisatorische Maflnahmen, wie Nutzerver-
waltung, Passwortvergabe, Angaben zu den Abfragegriinden sowie die Proto-
kollierung der Abfragen etc. sichergestellt.

NWR-Abfragen der berechtigten Bereiche der Zollverwaltung erfolgen beim
Dauerdienst des Zollkriminalamtes sowie bei den vier Lage- und Informations-
diensten des Zollfahndungsdienstes. Die Disponenten priifen die Berechtigung
zur Abfrage und protokollieren den Veranlasser (z. B. Hauptzollamt XY), das
Aktenzeichen des zugrundeliegenden Vorgangs und den Anlass der Abfrage.
Der Abruf der NWR-Daten ist nur Benutzern moglich, die iiber das spezifische
Recht innerhalb der INPOL-Anwendung verfiigen und sich durch Benutzer-
name und Passwort beim System authentifizieren konnen. Alle Anfragen wer-
den im System mit Abfragedatum und -uhrzeit, Abfrager, Anlass, Zusatz und
Abfragedaten protokolliert. Die Protokolldaten werden fiir ein Jahr im System
gespeichert.

10. Hat sich der ,,Stand der Technik“ i. S. d. § 7 NWRG-DV seit Bestehen
des NWR geindert, und wurden die Vorkehrungen der Behorden darauf-
hin veréndert?

Der sog. ,,Stand der Technik* ist ein interpretationsfahiger Begriff. Im Sicher-
heitsrahmenkonzept fiir das NWR (vgl. Antwort zu Frage 9) werden daher be-
wusst nicht einzelne technische Details vorgegeben, sondern es wird auf die
einschldgigen Veroffentlichungen der zustidndigen Stellen (z. B. BSI, European
Agency for Network and Information Security (ENISA)) verwiesen. Die Me-
chanismenstirke einzelner MaBnahmen zur Umsetzung der Anforderungen
andert sich fortwéhrend. Beispielsweise wurde jiingst der fiir Bundesbehdrden
verpflichtende Mindeststandard fiir Protokolle zur Verschliisselung von Daten-
iibertragungen, sogenannte Transport-Layer-Security (TLS) vom BSI aktuali-
siert. Ebenso werden dort technische Richtlinien und Empfehlungen an die
aktuelle Bedrohungslage angepasst.

Ein IT-Sicherheitskonzept legt fest, welche technischen und organisatorischen
MaBnahmen erforderlich sind. Diese Sicherheitskonzepte nach § 7 Absatz 2
NWRG-DYV sind nach den jeweils aktuellen Vorgaben des BSI zu erstellen. Bei
einer Anpassung dieser Vorgaben werden die Sicherheitskonzepte pflichtgemal
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iiberarbeitet. Diese Vorgaben wurden vom BSI auch nach Einfiihrung des NWR
gedndert und somit auch der ,,Stand der Technik®.

11. Haben sich seit dem Bestehen des NWR die Standards des Bundesamtes
fiir Sicherheit in der Informationstechnik (BSI) in Bezug auf das NWR
verdndert (vgl. § 7 Absatz 3 Satz 1 NWR-DV)?

Wurden ggf. neue Standards durch die Registerbehorden und Waffen-
behdrden sowie die in § 10 Nummer 2 bis 6 NWR bezeichneten Stellen
umgesetzt?

Die Anforderungen der Bausteine des IT-Grundschutz-Kompendiums entspre-
chen dem Stand der Technik fiir Informationssicherheit und wurden 2018
grundlegend modernisiert. Der Vorldufer des IT-Grundschutz-Kompendiums,
die IT-Grundschutz-Kataloge, sind mit der 15. Ergénzungslieferung letztmalig
2016 erschienen. Die zugehdrigen BSI-Standards wurden bereits 2017 moder-
nisiert und in die BSI-Standards 200-1, 200-2 und 200-3 iiberfiihrt. Schon 2018
empfahl das BSI, zeitnah auf den modernisierten IT-Grundschutz zu migrieren.

Die urspriingliche Sicherheitskonzeption des NWR beruhte initial auf den
BSI-Standards 100-1 bis 100-3. Diese wurden, wie oben dargestellt, durch die
BSI-Standards 200-1 bis 200-3 abgelost. Aus Griinden der Machbarkeit wurde
durch BMI festgestellt, dass der IT-Grundschutz im Bereich des NWR nicht
vollstindig umsetzbar ist. Daher erfolgte zundchst eine Umsetzung anhand
eines aufwandsreduzierten Vorgehens. Regelméfig werden innerhalb des
Grundschutzes des Systems einzelne Bausteine erginzt und aktualisiert. Zu-
sétzlich sind die Mindeststandards nach § 8 des BSI-Gesetzes (BSIG) einer
stindigen Erweiterung und Aktualisierung unterworfen. Fiir den Kontakt zwi-
schen der zentralen Komponente des NWR bei der Registerbehorde BVA und
den zahlreichen Kundenbehoérden ist besonders der Mindeststandard TLS
wichtig.

Das ,,Informationssicherheitsrahmenkonzept Nationales Waffenregister II
(NWR II)*, Stand 31. Oktober 2018, definiert den Rahmen fiir Informations-
sicherheit im NWR analog der internationalen Informationssicherheit Normen-
reihe ISO 2700x. Aufbau und Vorgehen in diesem Rahmenkonzept folgen dem
ISO-Standard inklusive der Umsetzung der Sicherheitsanforderungen geméaf
ISO 27001 Annex A.

Die handelnden Institutionen miissen ihre Sicherheitsmanagementsysteme ge-
mélB dem o. g. Informationssicherheitsrahmenkonzept NWR Il umsetzen. Die
Konformitét der technischen Umsetzung wurde und wird tiberpriift.

12.  Auf welchem Server sind die im NWR hinterlegten Daten gespeichert?
Gibt es eine Sicherungskopie der gespeicherten Datensétze?

Wie wird diese gesichert?

Die Daten sind auf den Servern des Informationstechnikzentrums Bund (ITZ-
Bund) gespeichert.

Es gibt mehrere Sicherheitskopien an mehreren Orten. Die Sicherungsmethodik
erfilllt den Schutzbedarf der Daten der zentralen Komponente des NWR. Die
Sicherung wird grundsétzlich nach den Vorgaben des Bausteins CON.3 Daten-
sicherung aus dem IT-Grundschutz durchgefiihrt. Es werden inkrementelle so-
wie Vollsicherungen der Inhalte der Datenbank durchgefiihrt. Der Datenbestand
kann zu jedem beliebigen Zeitpunkt innerhalb der Aufbewahrungsdauer zu-
riickgesetzt werden.
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13. Mit welchem Betriebssystem laufen die Computer der Registerbehorde,
iiber die ein Zugang zum NWR moglich ist?

Als Serverbetriebssystem der Registerbehdrde wird Linux genutzt. Als Be-
triebssystem fiir die Arbeitsplatz-PCs der Benutzer wird Microsoft Windows
genutzt.

14. Verfiigen die Computer der Registerbehorde, tiber die ein Zugang zum
Register moglich ist, nach Kenntnis der Bundesregierung iiber einen
Internetzugang?

Wie wird sichergestellt, dass dariiber kein Angriff Dritter auf die Daten
des NWR moglich ist?

Die Computer der Registerbehdrde verfiigen iiber einen Internetzugang. An-
griffe werden durch konsequente Anwendung der Vorgaben in IT-Grundschutz
und weiteren Standardwerken verhindert. Die Arbeitsplatz-PCs sind entspre-
chend abgesichert. Alle Nutzer werden regelméBig {iber das sichere Verhalten
im Umgang mit IT sensibilisiert. Zusétzlich wird an der Verbindung zum Inter-
net durch den Betreiber der Netze des Bundes (ehemals IVBB) eine umfang-
reiche Detektion durchgefiihrt.

15. Welche privaten Dienstleister sind — wenn auch mittelbar — in die Ver-
waltung des NWR involviert?

In die Verwaltung der zentralen Komponente des NWR sind keine privaten
Dienstleister involviert.

16. Hat es seit Bestehen des NWR Hackerangriffe oder sonstige Abfliisse
von Daten aus dem NWR gegeben?

Falls ja, an welcher Stelle, und welche Informationen sind dadurch an
Dritte gelangt?

Waurden die Betroffenen dariiber informiert?

Der Bundesregierung sind keine Hackerangriffe oder Datenabfliisse bekannt.

17. Wie stellt die Bundesregierung sicher, dass Informationen aus dem
NWR, die berechtigte Dritte aufgrund eines Auskunftsersuchens erhal-
ten, auch nach der Verwendung vertraulich behandelt werden?

Berechtigt zum Abruf von Daten aus dem NWR sind ausschlielich 6ffentliche
Stellen geméf § 10 NWRG. Diesen obliegt die Umsetzung der gesetzlichen
technischen und organisatorischen MaBnahmen in eigener Zustandigkeit.

Es liegt in der Verantwortung des Auskunftsersuchenden sicherzustellen, dass
die jeweils erhaltenen Informationen im Rahmen der gesetzlichen Bestimmun-
gen ausschlieBlich zur Erledigung des zugrundeliegenden Ersuchens verwendet
und auch wihrend der Verarbeitung entsprechend vertraulich behandelt werden.
Werden die Daten zur Aufgabenerledigung nicht mehr bendtigt, dann sind diese
unverziiglich zu 16schen.

Soweit die Informationen aus dem NWR z. B. fiir die Aufgabenerfiillung des
Bundesamtes fiir Verfassungsschutz nach § 3 des Bundesverfassungsschutzge-
setzes (BVerfSchG) erforderlich sind, erfolgt die weitere Verarbeitung der
Daten akten- und dateimifBig in zugangsgeschiitzten Datenverarbeitungssyste-
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men. Diese unterliegen u. a. durch ein spezielles Rechte- und Rollenkonzept so-
wie einem eindeutigen Authentifizierungsverfahren einer Zugriffskontrolle, die
iiber eine Protokollierung nachvollzogen werden kann.

18. Wie viel Prozent aller Straftaten wurden seit Bestehen des NWR mit
waffenrechtlich relevanten Schusswaffen jahrlich veriibt?

Welche Deliktsfelder waren dabei von besonderer Bedeutung?

Der Bundesregierung liegen hierzu keine statistischen Informationen vor.

19. Wie grof3 ist der Anteil von illegal besessenen Schusswaffen an allen mit
Schusswaffen begangenen Straftaten in den Jahren 2018 und 2019 nach
Kenntnis der Bundesregierung (wenn moglich, bitte nach Deliktsfeld
aufschliisseln)?

Gedenkt die Bundesregierung, eine entsprechende Aufstellung in die
jéhrliche Polizeiliche Kriminalstatistik aufzunehmen?

‘Wenn nein, warum nicht?

In der Polizeilichen Kriminalstatistik (PKS) wird unter anderem ausgewiesen,
bei wie vielen im jeweiligen Berichtsjahr polizeilich registrierten Straftaten
eine Schusswaffe verwendet wurde. Die jeweilige Gesamtzahl gliedert sich in
Félle ,,Schusswaffe mitgefiihrt“, ,,mit Schusswaffe gedroht™ und ,,mit Schuss-
waffe geschossen®. In der Kategorie ,,mit Schusswaffe gedroht werden hierbei
auch alle Fille erfasst, in denen sich wenigstens ein Opfer subjektiv bedroht
fiilhlte. Insofern werden hier auch Straftaten ausgewiesen, bei denen z. B.
Schreckschusswaffen oder Spielzeugpistolen verwendet worden sind. Weitere
Informationen, insbesondere zur Frage, ob legale oder illegale Schusswaffen
verwendet wurden, sind in der PKS nicht enthalten.

Die Frage einer Erhebung des Waffenstatus ,legal® und ,illegal in der PKS
wurde im Rahmen der 60. Tagung der Kommission PKS erortert. Seitens der
Kommission PKS wurden seinerzeit Bedenken im Hinblick auf die zu erwar-
tende Datenqualitdt gesehen, so dass sich die Kommission PKS im Ergebnis
gegen die Erfassung von Angaben zum Waffenstatus ausgesprochen hat. Vor
diesem fachlichen Hintergrund gedenkt die Bundesregierung derzeit nicht, ent-
sprechende Angaben in die PKS aufzunehmen.

20. Wie grol war dabei der Anteil an Straftaten durch registrierte ,,legale*
Waffen (bitte ebenfalls nach Deliktsfeld aufschliisseln)?

Hat sich die Zahl im Vergleich zu der Zeit vor Einfilhrung des NWR ver-
andert?

Der Bundesregierung liegen hierzu keine statistischen Informationen vor.

21. Wie héufig und in welchen Deliktsbereichen ersuchen nach Kenntnis der
Bundesregierung jahrlich Strafverfolgungsbehérden eine Auskunft aus
dem NWR?

Im Jahr 2019 wurde ca. 1,9 Millionen Mal durch in § 10 Nummer 2 bis 6
NWRG genannte Behorden auf das NWR zugegriffen. Eine Aufschliisselung
der Zugriffe nach Deliktsbereich ist statistisch nicht erfasst.
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22. In wie vielen Fillen hat das NWR seit seinem Bestehen nach Kenntnis
der Bundesregierung dazu beigetragen, eine Straftat schneller aufzukla-
ren?

Der Bundesregierung liegen hierzu keine statistischen Informationen vor.

23. Bei wie vielen terroristischen Anschldgen innerhalb Deutschlands kamen
nach Kenntnis der Bundesregierung seit Bestehen des NWR Waffen zum
Einsatz, die dort registriert waren?

Verfligten die Attentéter jeweils selbst {iber eine waffenrechtliche Erlaub-
nis?

Nach Kenntnis der Bunderegierung kamen bei mindestens einem terroristi-
schen Anschlag im NWR registrierte Waffen zum Einsatz. Der Attentiter ver-
fiigte iiber eine waffenrechtliche Erlaubnis.

24. Wie hoch schitzt die Bundesregierung die Anzahl von illegalen Waffen
in Deutschland ein?

Wie hat sie sich in den letzten Jahren entwickelt?

Welchen Anteil an dieser Entwicklung hat aus Sicht der Bundesregierung
die Einfithrung des NWR inne?

Die Bundesregierung nimmt keine Schitzungen zur mdglichen Anzahl von ille-
galen Waffen in Deutschland vor. Eine derartige Zahl wire nicht belastbar.
Aussagen iiber etwaige Entwicklungen sind demzufolge nicht moglich.

Das NWR leistet einen wesentlichen Beitrag zur Verbesserung des waffenrecht-
lichen Vollzugs. Mit dem NWR ist die Zuordnung einer erlaubnispflichtigen
und registrierten Schusswaffe zu ihrem aktuellen oder fritheren Besitzer mog-
lich. Durch die zentrale Bereitstellung der Informationen werden die Moglich-
keiten, dass legale Schusswaffen ihren Weg in die Illegalitdt finden, wesentlich
erschwert. Es konnen aber keine quantitativen Aussagen getroffen werden, wie
stark die Einflihrung des NWR hier die Entwicklungen beeinflusste.

25. Wie gelangen Kriminelle nach Kenntnis der Bundesregierung am héu-
figsten an illegale Waffen?

Welche Auswirkung erhofft sich in diesem Kontext die Bundesregierung
durch das reformierte NWR?

Die Mdoglichkeiten zur illegalen Beschaffung von Waffen sind vielfiltig. Der
Zugang zu derartigen illegalen Waffen wird vordringlich von deren Verfiigbar-
keit sowie von personlichen Kontakten zu den jeweiligen Anbietern bestimmt.
Nach Einschitzung der Bundesregierung verbessert sich durch die Einfiihrung
des NWR 1II insbesondere die Nachverfolgbarkeit von Waffen bzw. Waffen-
teilen im Bestand von Waffenherstellern und Waffenhidndlern, da Bestdnde und
Transaktionen jeweils aktuell elektronisch im NWR zu dokumentieren sind und
damit zukiinftig der Lebenszyklus einer Wafte nachvollziehbar sein wird.

Durch die Registrierung des gesamten privaten Legalwaffenbesitzes von er-
laubnispflichtigen Waffen und wesentlichen Waffenteilen in dem so ausgebau-
ten NWR wird das Abdriften dieser registrierten Gegensténde in die Illegalitat
erschwert. Die Riickverfolgbarkeit illegal gewordener, vormals ggf. registrier-
ter Waffen und Waffenteile wird gleichzeitig verbessert. Das NWR leistet damit
auch einen wesentlichen Beitrag zur Strafverfolgung.
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26. Aus welchen Liandern bzw. Regionen gelangen illegale Waffen nach
Kenntnis der Bundesregierung am héaufigsten nach Deutschland?

Geht die Bundesregierung davon aus, dass illegale Waffen von Herstel-
lern und Héandlern in Deutschland hergestellt und verdauflert werden?

Nach Kenntnis der Bundesregierung ist Deutschland als Transit- oder Zielland
auf der Balkanroute ggf. von Ein- bzw. Durchfuhren illegaler scharfer Schuss-
waffen aus dem ehemaligen Jugoslawien und dem Balkan betroffen. Daneben
ist ein Zufluss von illegalen Waffen nach Deutschland vorwiegend aus bzw.
iiber die Slowakische Republik, die Tschechische Republik sowie die Tiirkei
festzustellen. Die anhaltende Verlagerung des (illegalen) Handels auf Online-
Plattformen (,,E-Commerce®) fiihrt dazu, dass Waffen neben dem ,,klassischen®
Schmuggel im StraBBen- und Reiseverkehr zunehmend auch im Postverkehr
transportiert werden. Hierbei kommen grundsitzlich sdamtliche Lénder als
Herkunfts- oder Versendungslénder in Betracht.

Erlaubnispflichtige Schusswaffen und Munition werden in Deutschland im
Rahmen der geltenden waffenrechtlichen Vorschriften grundsétzlich legal her-
gestellt und gehandelt. Der Bundesregierung sind nur wenige Fille bekannt, im
Rahmen derer in Deutschland produzierte Waffen illegal hergestellt und illegal
verduBert wurden. Diese Sachverhalte wurden konsequent im Rahmen straf-
rechtlicher Ermittlungen verfolgt.

27. Wie viele legale Waffen werden nach Kenntnis der Bundesregierung
jéhrlich als ,,verloren* gemeldet?

Wie héufig werden sie wiedergefunden, und in wie vielen Féllen hat das
NWR dazu beigetragen?

Wie viele Waffen sind derzeit als ,,verloren* gemeldet?

Das NWR, welches Werte zu verloren gemeldeten Waffen enthilt, ist kein
Prozess- oder Verlaufsregister, sondern ein Bestandsregister, insofern sind In-
formationen Uber die Anzahl von fachlichen Prozessen, z. B. Wiederfinden von
Waffen oder Zahlen zum jédhrlichen Verlust von registrierten Waffen, folglich
nicht im Register enthalten.

Der Bundesregierung liegen keine statistischen Informationen dariiber vor, wie
viele legale Waffen jahrlich verloren gemeldet werden oder wie haufig als ver-
loren gemeldete Waffen wiedergefunden werden.

Am 30. April 2020 waren im NWR insgesamt 27.228 Waffen und Waffenteile
mit verschiedenen Statuswerten als verloren gemeldet gespeichert.

28. Wie hoch waren die tatsdchlichen Kosten fiir die Einfiilhrung des NWR
und fiir den jahrlichen Verwaltungsaufwand?

Weicht die Summe von der in der Gesetzesbegriindung prognostizierten
Zahlen ab?

Die Anschaffungs- und Herstellungskosten fiir die Einfiihrung des NWR (ein-
schlieBlich Weiterentwicklungskosten) im BVA wurden 2015 nachtriglich er-
mittelt und betrugen ca. 3,5 Mio. Euro (Zeitraum 2010 bis 2014); Personal- und
sonstige Kosten wurden nachtriglich nicht berechnet. 2015 betrugen die jéhr-
lichen Kosten fiir das NWR, bezogen auf das BVA und die Fachliche Leitstelle
NWR (FL NWR), ca. 1,9 Mio. Euro. Zu beriicksichtigen ist dabei, dass die FL
NWR von Bund und Léndern finanziert wird.
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Beim einmaligen Aufwand weichen die prognostizierten Werte aus 2011
(1,75 Mio. Euro) von den nachtriglich ermittelten Kosten 2015 (ca. 3,5 Mio.
Euro), auch aufgrund des Einbezugs nachtriaglicher Kostenbestandteile, ab. Der
in 2015 ermittelte jahrliche Aufwand in Hohe von ca. 1,9 Mio. Euro liegt im
Rahmen der 2011 prognostizierten Werte.

29. Wie hoch sind aus Sicht der Bundesregierung die einem durchschnitt-
lichen Héndler durch die Reform des NWR anfallenden Kosten?

Erwartet die Bundesregierung steigende Preise im Waffensektor, wenn
der biirokratische Aufwand fiir Hersteller und Héndler durch das refor-
mierte NWR steigt?

Im Rahmen des Entwurfes eines Dritten Gesetzes zur Anderung des Waffenge-
setzes und weiterer Vorschriften wurde der einmalige und jahrliche voraussicht-
liche Erfiillungsaufwand u. a. fiir das Waffenregistergesetz unter Einbezug der
Angaben der Verbiande der Waffenhersteller und Waffenhéndler bezogen auf
die jeweiligen Pflichten nach dem Gesetz ermittelt (siche Bundestagsdruck-
sache 19/13839 vom 9. Oktober 2019, dort u. a. S. 61 ff.).

Unter Beriicksichtigung der Be- und Entlastungen fiir die Wirtschaft wird ins-
gesamt von einem einmaligen Erflillungsaufwand von ca. 2,6 Mio. Euro und
einem jéhrlichen Aufwand von ca. 1,3 Mio. Euro fiir die Waffenhersteller und
Waffenhédndler ausgegangen. Unter der Annahme von ca. 4.100 Waffenherstel-
lern und Waffenhéndlern betrdgt der durchschnittliche einmalige Aufwand ca.
642 Euro, der laufende Aufwand pro Jahr ca. 328 Euro. Diese grobe Einteilung
beriicksichtigt nicht die Bandbreite der Waffenhersteller und Waffenhéndler,
z. B. zum einen Unternehmen, die fiir die elektronischen Anzeigepflichten eine
eigene Schnittstelle erstellen, zum anderen die {iberwiegende Mehrzahl, die
voraussichtlich eine auf dem Markt verfiigbaren Softwareldosung nutzen wird
(ca. 19,95 bis 39,95 Euro pro Monat) oder des Weiteren kleinere Waffenherstel-
ler und Waffenhéndler, die das kostenlos zur Verfiigung gestellte Webportal un-
mittelbar nutzen werden.

Zu einer eventuellen Preissteigerung im Zusammenhang mit dem Ausbau des
NWR kann die Bundesregierung keine valide Einschdtzung vornehmen, da dies
eine unternehmerische Entscheidung ist. Angesichts des Wegfalls der Waffen-
buchfiihrungspflicht und der manuellen Anzeigen gegeniiber den Waffenbehor-
den erscheint dies jedoch aus Sicht der Bundesregierung cher als unwahr-
scheinlich.
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